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Alyverkot ja -talot — miten kyberturvallisuus
liittyy naihin & kuinka pitaisi huomioida
toiminnassa?

27.4.2016 Kimmo Rousku, VAHTI-péaasihteeri, valtiovarainministerio
L
i

Esityksessani ~ 20 minuuttia ‘
Erilaiset hairidtilanteet 01010010
110101
Kyberturvallisuus? 1111
Kyber vs tietoturvallisuus? -

Miten alyverkot ja talot liittyvat tdahan?

Kuinka pitaisi huomioida toiminnassa — TOP 5 muistettavaa
asiaa
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@kimmorousku

Kimmo Rousku, valtionhallinnon tieto- ja
kyberturvallisuuden johtoryhman (VAHTI) p&&sihteeri, JulkICT-
osasto, valtiovarainministerio

Kimmo on tieto- ja kyberturvallisuuden huippuasiantuntija ja han vastaa
Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman paivittisesta
toiminnasta. Han on my0s tietokirjailija, joka on julkaissut useita teoksia
tietotekniikan alalta. Viimeisin julkaisu viimeisin liittyy kyberturvallisuuteen.
Tietoturva ry valitsi hanet vuoden 2015 tietoturvapaallikoksi.

kimmo.rousku@vm.fi

B Linkitytaan!

W @kimmorousku
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Tieto- ja kyberturvallisuus vs normaalit

|CT-palvelutuotannon hairiot



https://www.linkedin.com/in/kimmo-rousku-00539
https://www.linkedin.com/in/kimmo-rousku-00539
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" Tavallinen”
poikkeama | hairio
toiminnassa
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Mik& hairic?

ILTACUUTIMET

Perjantai 13 paiva

.4 Potilas | Asiakas
7 | Valitse TIEDOT
VUOTIVAT VERKKOON!
Haluatko KATSOA
naapurisi XYZ?

KESA ON PERUUTETTU?

Tee kotona pika-dna-testi
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Entas kun
paiva alkaa
tallaisella
uutisella?
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Tiedot jaavat
ikuisiksi
ajoiksi nettiin
?

Tietoturva -
poikkeama

toiminnassa

The structure of the leak
The 11,5 millionen contain the following file types

Emails 4,804,618
Database formats
pors I 15264
Images [N 1,117,026
Text documents [l 320,166

3,047,306

Other | 2,242

Alyverkot ja -talot & kyberturvallisuus 27.4.2016 VALTIOVARAINMINISTERIO 7

L ¥ Vaikka ICT, kyber yms ovat vahvasti
‘esilld, ihan perinteiset luonnonilmiot
aiheuttavat meille merkittavasti
ongelmia => ei myrsky sinallaan
vaan sen kohdistuessa ICT-
maailmaamme

Sahkoriippuvuus modernissa yhteiskunnassa
10.02.2015 Turvallisuuskomitea 2015.

Paivitys julkaisusta "Pitk& s&hkokatko ja yhteiskunnan
elintarkeiden toimintojen turvaaminen”.

- aukeaa napsauttamalla kuvaan liitettya linkkia
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Your PC ran into a problem and needs to restart. We're just

collecting some error info, and then we'll restart for you. (0%

complete)

M

HTTP Error 404

404 Not Found

The Web server cannot find the file or script you asked for. Please
the TURL to ensure that the path is correct.

Please contact the server's administrator if this problem persists.

Ei tieto- tai kyberturvallisuus
ole se suurin ongelma vaan yleensa ict-
palveluiden | toiminnan | prosessien
aiheuttamat ongelmat — kun ne eivét toimi
kuten pitaisi

Mieti 10 viimeisintd kohtaamaasi ongelmaal
Kuinka monta kertaa ongelma on ollut aidosti tieto- tai
kyberturvallisuuteen liittyva?

Hairidtilanteiden hallinta

Entista tarkedmpi osa-alue, jonka tulee skaalautua

riippumatta siité4, mika ongelmien aiheuttaja on —

useimmiten ihan perinteinen palvelutuotantoon liittyva
cheek tekninen ongelma

- harvemmin tieto- tai kyberturvallisuuteen liittyva
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Perinteisesti tallennettu ICT:n avulla tallennettu tai Prosessit, automaatio, muu toiminta
tai kasiteltava tieto kasiteltava tieto (ICT) jotka ovat riippuvaisia ICT:n toiminnasta

(MTK, manuaalinen
tietojenkasittely)

- 1iip

pumattomia varsinaisesti tiedosta

Kyber-
turvallisuus
(toiminnan

Vaikutus
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. . . Reaali-
Virtuaalinen (ICT) maailma caa
maailma

3

Estetaan ja
vaikutetaan toimintaan
haittaavasti —
tietoverkot ja ICT on

tassa parhaat keinot! ‘

Kyberuhka = virtuaalisen maailman kautta yritetdan vaikuttaa
reaalimaailmaamme joko suoraan tai valillisesti ICT:n kautta

KAIKKI TAMA ON MYOS KYBERTURVALLISUUDEN KEHITTAMISTA
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Tieto- ja kyberturvallisuus on

— Se el saa estaa |
halvaannuttaa | holvata tietoja tai
toimintaa vaan muun
muassa toiminnan

digitaalinen turvallisuus
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Alyverkot ja talot & kyberturvallisuus

— Digitalisoitujen palveluiden maaréa kasvaa kaikessa
toiminnassa ja kaikkialla yhteiskunnassa ~ pian vain yhden
séhkadisen luukun malli

— Alyverkko- ja alytalo edellyttaa samanlaista tieto- ja
kyberturvallisuuden toteuttamista mita ICT-
nakokulmasta toteutettavat tietoverkot ja ICT-palvelut

— Periaatteen "Kukaan ei ole kiinnostunut” —minusta pitaa unohtaa
— Arvioitava kriittisyys — sen mukaan arvioitava riskit > toimenpiteet

— Jokaisella on jotakin, mika vaarinkayttajia kiinnostaa, ellei muuta,
verkkoon kytketyt laitteet, joita voidaan ottaa omaan hallintaan ja
valjastaa laitteet niin palvelunestohyokkayksiin tai huijaus- ja
roskapostipalvelimiksi
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Muu vahinko tai haitta

Maine

Ketka meita uhkaa?

Taloudellinen menetys Jokaiselle ryhmittymalla voi olla yksi
e tai useampi motiivi, esimerkiksi

Liiketoiminnan keskeytyminen

N 1. Uteliaisuus, maineen
Poikkeama toiminnassa hankkiminen, kokeilunhalu

. a 2 . .
Kyberhyokkays, tietoturvapoikkeama, muu 2. \e/gil|l|(éjttl5%?]1tlinen’ oman sanoman

hiirié
3. Taloudellinen hyoty

4. Vaikuttaminen, taloudellinen
hyoty, epéjarjestyksen
edistaminen

5. Tiedustelu ja tietojen keraaminen,
vaikuttaminen,
kybersuorituskyvyn (mm.
hyokkayskyvyn) parantaminen
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1) Harrastelijat ja

sattuma
3) Rikolliset

Aryverkot ja -taiot & kyberturvallisuus 27.4.2016 VALTIOVARAINMINISTERIO 14




Alyad enemman sahkosta
-seminaari 27.4.2016

Alyverkot ja talot & kyberturvallisuus

— Jos meilla on télla hetkella 1-10 internet-verkkoon kytkettya
laitetta kotona, luku tulautuu joka toinen vuosi seuraavan
kymmenen vuoden aikana ja sen jalkeen emme edes tieda
tal valita, missa kaikkialla meilla on erilaisia antureita

— Miten naiden verkkoon kytkettavien laitteiden turvallisuus
voidaan toteuttaa?
— Jos edes nyt emme pysty huolehtimaan riittdvasta turvallisuudesta
(vanhat ohjelmistoversiot, tuki puuttuu, paivittdminen voi olla

mahdotonta), niin kuinka k&y mahdollisimman halpojen loT-laitteiden
rynniessa markkinoille?

— Tuotevastuu? Standardisointi? Suomalaisen osaamisen rooli?

— Ehdottomasti mahdollisuus Suomelle ja meidan osaamiselle!
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Alyverkot ja talot & kyberturvallisuus

TOP 5 asiaa

1. Pyri toteuttamaan sipulimainen rakenne, mitd useampia
suojauskerroksia on kaytossa, sitd hankalampi on niité ohittaa —
esimerkiksi ei samaa salasanaa kaikkialle

2. Sijoita laitteet hyvin konfiguroidun, hallitun ja paivitetyn
(koti)palomuurin taakse

3. Jos ei muuta, huolehdi edes tuon palomuurin ohjelmistoversioiden
paivittdmisesta (firmware)

4. Muuta kaikkien laitteiden oletussalasanat, kayta laadukkaita
salasanoja, tarkista yleensakin kaikki oletusasetukset

5. Jossain vaiheessa kotitalouksiin tullaan tarjoamaan ulkoistettuja
haavoittuvuusskannauspalveluita — harkitse sellaista
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Kimmo Rousku
kimmao.rousku@vm.fi
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